第四章 油气生产物联网虚拟机监测系统的设计

3.1 引  言

为了实现透明性、高效和实时性的监测目的，我们动态地监控平台中普通虚拟机的指定内存，并认为任何rootkit恶意程序或代码攻击虚拟机内核的行为都可以通过“内存”状态的改变来获知，包括内核内存和虚拟调试寄存器。这种观点背后的基本原理是无论攻击者如何小心，对“内存”的修改都是可见的，无论是可以持续可见，还是仅仅只是瞬间可见。虚拟机监测系统采用“在虚拟机之外进行监测”的方法来实现对平台中普通虚拟机的透明监测，特权虚拟机利用由虚拟机监测器提供的扫描功能扫描内核内存和普通虚拟机调试寄存器，同时取出被监测虚拟机的一些指标信息，而以上这些扫描与取数据的操作过程对于用户来说，都是不可见的。

与现有已经存在的监测工具不同，虚拟机监测系统既不需要读取记录被监测的普通虚拟机内存特定信息的配置文件，比如System.map，也不需要对平台中的普通虚拟机实现一对一的监测。值得注意的是，平台中的所有普通虚拟机的内存都应该是由虚拟机监测器直接进行扫描的，虚拟机监测器独立于这些普通虚拟机，这样虚拟机监测系统就不会被任何攻击平台中的普通虚拟机内核rootkit恶意程序所欺骗，比如众所周知的Shadow Walker[33]和DKSM[34]。为了减少开销，提高即时性，虚拟机监测系统仅仅只用一个特权虚拟机来监控其他物理机器里的所有虚拟机，而不是一对一的利用一个绝对安全的虚拟机监视平台中的另一个普通虚拟机。

在一个云平台环境中，虚拟机监测器与特权虚拟机由云环境供应商进行控制，它们

通常不会对外界开放。因此，我们可以假设：虚拟机监测器与特权虚拟机是绝对安全的，也就是说虚拟机监测器与特权虚拟机在云环境中是不会受到任何攻击的，具体来说，我们遵循的标准假设是，虚拟机系统的可信计算基础[35](trusted computing base, TCB)只包括虚拟机监测器与特权虚拟机，这也意味着平台中的普通虚拟机中的漏洞不会威胁到虚拟机监测器与特权虚拟机，以至于降低平台的整体安全性。另外，我们假设普通虚拟机在引导期间是安全的，它在引导期的安全性可以由TBoot[36]保证。基于以上假设，本文主要针对平台中的普通虚拟机在运行时的安全性，主要防止rootkit恶意程序或代码对虚拟机的内核进行攻击，虚拟机监测系统能够检测到这些针对内核rootkit所产生的威胁，并保证普通虚拟机中操作系统内核的运行时安全。

对于接近实时的监视，虚拟机监测系统必须在一个相对较小的时间间隔内执行上述监测操作，这样一旦攻击的内核rootkit恶意程序被嵌入，虚拟机监测系统才能立即检测到恶意程序的攻击。与此同时,我们还应该考虑虚拟机监测系统的性能问题，最令人关注的便是监测操作所带来的系统开销问题。当监视间隔越小时，虚拟机监测系统中监视操作所产生的开销就越大。为了在保证性能在我们可接受范围内的同时保证监测功能的实时性，我们在这节中提出了一种具有自我调节监测时间的算法，该算法能够节省监测操作所消耗的资源。

3.2 虚拟机监测系统的组成与实施

3.2.1 虚拟机监测系统的组成
虚拟机监测系统驻留在特权虚拟机内部，由六个部分组成，系统的组成示意图如图3.1所示：
（1）Key-Value搜索器：扫描普通虚拟机中对应于系统调用操作的那段连续内存，确定并记录对应于某个系统调用操作的首地址。

（2）标准值生成部分：扫描普通虚拟机，获取某个系统调用操作对应的系统调用名称，尾地址，通过首地址，尾地址计算对应于该系统调用操作的哈希值。

（3）标准值记录表：将（1）与（2）中收集到的系统调用操作的名称，首地址，尾地址和计算出的哈希值存储在标准值记录表中，系统调用编号、名称、首地址、尾地址和标准哈希值组成。

（4）实时监控程序：扫描普通虚拟机系统调用操作对应的连续内存，获取首地址，尾地址，生成实时哈希值，系统调用编号、名称、首地址和实时哈希值组成

（5）libvirt[37]程序部分：Libvirt是管理虚拟机和其它虚拟化功能，由以下三个部分组成：API函数库，守护程序和命令行工具。Libvirt的用途十分广泛，尤其是在取得被监测虚拟机的一些信息上特别有用，它常常和虚拟机监测工具一起使用，为云平台中虚拟机监控提供了很大的方便。特权虚拟机可以使用它在指定时间间隔内收集被监测虚拟机的指标信息，本人利用libvirt-python收集相关指标数据，包括CPU利用率，内存利用率等等。

（6）特征包：用于收集libvirt程序搜集到的被监测虚拟机指标数据，将这些信息存储在该包中的信息表中，指标信息表由时间序列、CPU利用率、网络利用率、内存利用率、实时哈希值和每秒钟产生的错误页面百分比。
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                      图3.1 虚拟机监测系统组成示意图

虚拟机监测系统运行于特权虚拟机内部，它的工作流程如下：Key-Value搜索器根据检测到的攻击类别，搜索监控后期使用的指定键值(图1中的步骤1)，如系统调用表的起始地址，中断描述符表的起始地址等。利用起始地址值，标准值生成部分通过进一步扫描和处理被监测的普通虚拟机指定的内存内容(步骤2)，从而建立标准值记录表(步骤3)，上述步骤基于从云平台中的一组发布的操作系统中提取的特性，而不是一对一的共存的特定部署文件或共享信息。这个过程是在普通虚拟机启动时进行的，因此标准值记录表中的值是可靠的，可以在后期使用。实时监控程序监测普通虚拟机在运行过程中的内存(步骤4)。它在一个固定的或自调整的时间间隔内检索和分析普通虚拟机的内存，并判断是否发生过攻击(步骤5)。Key-Value搜索器，标准值生成部分和实时监控程序都由特征包驱动的(步骤6)。特征包是可定制的，这使得动态监控框架更加灵活，而且可扩展性也更强。例如，如果我们希望监测系统能够抵御一种新的攻击，那么通过将攻击的新特性添加到特征包中，相应的三个组件也会进行相应地更新，同时特征包也会根据设置的时间间隔通过libvirt程序对指标数据进行实时收集。

3.2.2 实施环境

我设计的虚拟机监测系统主要依赖于开源Xen[38]一些指定特性，Xen控件库(xenctrl)是监测框架中非常重要的组成部分，它也是最基本的一部分，使我们能够从特权虚拟机访问平台中普通虚拟机的一些具有明显特征的内存，我们还可以利XenAccess函数库来帮助我们实现系统的监测功能，它是一种以xenctrl函数库为基础的更高层次的函数封装。
由于系统调用表是rootkit恶意程序主要的攻击目标，虚拟机监测系统主要的扫描与监控对象是对应系统调用操作的那段连续内存（即系统调用表对应的那段内存）。通过以往的观察与实验可以得知：在一段连续的Linux内核发行版本中（例如：2.6.15到2.6.30，3.1到3.15），对应的系统调用函数与系统调用表连续内存几乎是不发生改变的，基于此，我们为一组Linux内核版本构建特性，用于定位平台中普通虚拟机的系统调用表和对应的系统调用函数，同时检测可能发生的威胁。

3.3 虚拟机监测系统原理与设计思想

3.3.1 搜索起始地址

虚拟机监测系统的Key-Value搜索器中的key会被初始化为系统调用表的初始地址，实际上，这种方法也可以应用到其它的类似地址，如中断描述符表起始地址等等。

那么如何获得系统调用函数的地址呢？前面已经提到过，虽然系统调用函数的地址都记录在系统调用表中，但是在内核版本2.6以后，我们就无法利用特定的工具从中导出首地址了，我设计的虚拟机监测系统中，Key-Value搜索器就是负责获得平台中普通虚拟机的系统调用表的起始地址。利用这个起始地址，当平台中的普通虚拟机开启时，标准值生成部分可以通过扫描和操作平台中普通虚拟机的内核内存来产生标准值，并把产生的标准值存储到标准值记录表中。系统调用表位于内核内存的静态区域，通过对这一区域的内存内容进行分析，我们可以总结它们的特征，并利用指定的算法去定位到对应的系统调用表。系统调用表中的每个条目都是4字节长，它们的内存地址与4个字节保持一致(即地址是4的倍数，在x86体系结构中是一个词）。在下面的描述中，我们将这个4字节的内存内容表示为一个内存单元。如果我们把系统调用表剖开来看，那么我们会发现它是由很多个一条一条的条目组成的，这些条目代表的就是一个个系统调用函数的地址。函数都位于内核内存的一个连续区域中，可以观察到它们的虚拟地址的第一个字节是0xc0。Linux内核中总共有N个系统调用函数，因此系统调用表占用一段连续的物理内存区域，而且这N个连续的内存单元都是以0xc0为前缀，此外，系统调用表的第一个条目之前的内存单元中的值没有以0xc0为前缀的，这使得0xc0的前缀地址值成为判断系统调用操作对应起始地址的一个有效的特征。然而值得注意的是，除了系统调用表之外，还有一些具有类似特征的其它内存区域，即在内存区域中仍然存在其它以0xc0为前缀的连续内存单元。另一个值得我们关注重要信息是：出现在内存单元的第二个字节是一个特定的值(即4字节内存内容中的16-24位)，并且它会重复多次，我们如果遇到这样一种情况，在代表系统调用表的那段连续的内存区域中，所有4字节的内存单元的第二个字节值0x76，0x76，0x83，…，在系统调用表的内存区域以外的内存区域中重复的次数将超过阈值。基于这两个特点，Key-Value搜索器可以成功定位系统调用表的起始地址。确定系统调用表的起始地址算法思想描述如下：
f1 = 0,f2 = 0,adrr = 0;

for adr = start_adr to end_adr

  If(( (adr & 0xff000000) >> 24) == 0xc0) then

      If (f1 == 0) then

         f1 = 1;

         num = 1,    

         S11_num = 1;  

S11 = (adr & 0xff000000) >> 16;

   Else 

     If f2 == 0 then 

       If(((adr & 0x00ff0000) >> 16) != S11) then

             S22 =(adr & 0x00ff0000) >> 16;


             f2 = 1;
 

       End if;

     End if;

     num =  num + 1;

     If(S11 == (adr & 0x00ff0000) >> 16)) then

S11_num = S11_num + 1;

     else

      If(S22 == (adr & 0x00ff0000) >> 16)) then

S22_num = S22_num + 1;

      End if;

     End if;

   End if;

  Else

   f1 = 0,f2 = 0;

   num = 0,S11_num = 0,S22_num = 0;

End if;

If(num > dr && S11_num < dr && S22_num < dr)  then

    adrr = adrr -(num - 1) * 4;

    return adrr ;

End if;

adrr = adrr + 4;

End for

现针对以上算法做简要说明：dr为一系列Linux版本的系统调用号的下界。变量addr是平台中普通虚拟机的虚拟地址，addrr是存储在此内存地址中的内容。由于addr是指向无符号int类型的指针，它的值在每个循环结束时会自动增加4。当找到以0xc0为前缀的内存单元时，变量f1会被设值。同理，当在连续存储器区域的第二字节中找到第二不同值时(所有存储器单元都前缀为0xc0)，f2的值会被设值。变量s11记录在这个连续内存区域的第二个字节中出现的第一个值，变量s22记录第二个不同的值，变量num记录此连续内存区域中的内存单元的个数，变量s11_ num和s22_ num分别记录存储在变量s1和s2中的值的出现次数。此外，从开始地址start_adr到结束地址end_adr的时间间隔相对较大，因此我们在Key-Value搜索器中不得不使用多线程来减少时间间隔。然后该区间分为32个子区间，而且每个线程分别搜索一个地址子区间，因此，监测系统可以在几秒钟内得到系统调用表的起始地址。为了检验该算法的有效性，我测试了一系列的不同版本的Linux内核，包括全虚拟化的Linux内核2.6.28，还有半虚拟化的Linux内核2.6.18.8，我们可以应用这个结论来对监测系统实际运行效果进行评估，实验证明监测系统可以准确地获得对应这些不同版本的内核的系统调用表的首地址。

3.3.2 标准值生成的原理

一旦平台中一台普通虚拟机开始运行之后，虚拟机监测系统就可以通过Key-Value搜索器得到系统调用表的起始地址，之后标准值生成部分会开始计算标准值，并建立标准值记录表。为了说明标准值生成过程发生的整个过程的原理，我们可以以Linux内核2.6.18.8为例，来说明整个过程。在这个版本的内核中，标准值记录表一共包含315行，4列，表中的每一行都记录着一个系统调用函数的相关信息。

序列号代表一个系统调用操作的顺序号，系统调用名称代表一个系统调用操作的名称，首地址代表一个系统调用函数的首地址，哈希值记录对应一个系统调用函数而生成的哈希值，它是一个40位的十六进制数（即160位的二进制数字）。

系统调用函数生成哈希值的过程如图3.2所示，该过程生成的标准值记录如表3.1所示：


[image: image3]
图3.2 系统调用函数生成哈希值的过程图

表3.1 标准值记录表示例
	11
	Sys_kill（杀死进程）
	09f4432d36645ca3d41534a70c206ae9d9f7a5c98

	12
	Sys_rename（重命名）
	76a4c457b2e12c3746d3734d98def50112704327

	13
	Mkdir（生成目录项）
	cb6827be07ae5fb006a20d683f4c158746287f50


首先我们要获取它的长度值，一个系统调用函数的首地址可以直接通过系统调用表获得，同时我们也需要知道它的尾地址。从多个版本的vmlinux[45]文件可以观察到，大多数系统调用函数以内存单元0x00000000或0x90909090结束，有了这个功能，标准值生成部分可以成功获取绝大多数Linux内核中系统调用函数的结束地址，对于没有此项特征的系统调用函数的内存条目，我们可以利用这个特征从经验上推断其对应的系统调用函数长度的最大值，这项操作虽然可能会带来一些额外的开销，但它可以保证不需要额外的其他信息就可以保证监测功能的可靠性，此外，每个系统调用函数的地址以16个字节对齐，因此，我们把所有的结束地址都会以四舍五入的方式调整到到最接近的整数，也就是16的倍数。

最后，正如上述过程所示，通过每个系统调用函数的首地址和尾地址，标准值生成部分会计算出对应该函数的哈希值，并把这些哈希值存储到标准值记录表中的哈希值这一列里，同时将函数对应的首地址信息也存储到标准值记录表中。

3.3.3 判断袭击发生的原理

基于已开源的xenctrl库和XenAccess库，实时监控程序会对平台中普通虚拟机的内核内存和虚拟调试寄存器进行实时扫描和监测，检索目标内存内容后，实时监控程序会计算其实时哈希值，类似于计算标准哈希值，为了确定平台中普通虚拟机的内核是否受到攻击，虚拟机监测系统会将系统调用函数的运行时哈希值与标准值记录表中的对应的标准哈希值进行比较。序列号和系统调用名称用作比较的条件，如果实时哈希值和标准值记录表中记录的对应某个系统调用操作的标准哈希值不相同，则判断发生rootkit攻击，则虚拟机监测系统会生成一个警告，提醒运维工程师或管理员立即进行处理。

特别的，如果系统调用表中的任何条目地址不等于标准值记录表中的条目地址，则虚拟机监测系统可以检测到此时恶意程序对系统调用表的攻击，同样，对于对系统调用函数的攻击，运行时计算的哈希值如果不同于标准值记录表中的哈希值，则也可以断定攻击已经发生。由于调试寄存器攻击不改变系统调用的内存区域，虚拟机监测系统会检查从虚拟调试寄存器检索到的值是否等于某些敏感值，如果是，这也意味着攻击已经发生了。对于近乎实时的监测，上述操作会在一个相对较小的时间间隔内执行，因此一旦有rootkit病毒或恶意程序嵌入内核, 虚拟机监测系统可以立即检测到它，这时也会进行相应的处理。

3.3.4 指标数据获取过程

虚拟机监测系统在对平台中普通虚拟机进行监测的同时，也会收集指标数据，我们所选择的指标数据信息包括CPU利用率，内存利用率，每秒钟产生的错误页面数，网络带宽利用率四个指标，数据获取主要通过Libvirt程序实现，它是一款开源API，开发人员可调用其函数与被监测虚拟机的IP实现连接，而后对虚拟机信息的进行获取。

3.4 自适应算法的研究

监控的时间间隔会影响虚拟机监测系统的实时性和开销。我们实现了一个根据CPU利用率、内存利用率和网络使用率进行自我调整的算法。当CPU利用率、内存利用率和网络使用率较低时，我们认为发生攻击概率较低，然后将时间间隔调整为较大的值;当CPU利用率、内存利用率和网络使用率较高时，发生攻击的概率可能更高，然后将时间间隔调整为较小的值。其背后的原理是rootkit所采取的攻击行为会导致CPU负载、上下文切换率或网络使用率的上升，而资源使用率高则表示平台中普通虚拟机受到入侵的可能性会更大。因此，我们决不能把监控的把监控的时间间隔设的过长，从而导致虚拟机监测系统无法及时探查攻击的发生从而导致检测攻击失败。虽然监视操作所带来的开销实际上相对较小，但是我们采用监控时间区间的上下界来避免监控操作所带来的整个系统的性能下降，同时保证必要的监控精度。在算法1中，监测时间间隔是指连续两个监控动作之间的时间间隔，它会随着时间的变化而动态变化。CPU利用率记录平台中被监测虚拟机的CPU使用情况，内存利用率记录内存使用情况，网络使用率反映着为虚拟机的网络使用情况。在虚拟机监测系统的设计中，libvirt函数库用于收集和获得平台中被监测的普通虚拟机的实时信息。算法中还使用了其他一些参数，它们的值将由系统管理员初始化。监测时间间隔上、下限监控区间的上界和下界。如上所说，使用这两个界限是避免监控操作所产生的过大的资源开销，同时能够实现对rootkit恶意程序的实时性检测。权重值1、权重值2和权重值3分别是CPU利用率、内存利用率和网络使用率的权重。除此之外，利用系统使用资源和的上界和下界来限制监测操作所带来的系统使用资源和的范围，影响因子是连接监测时间间隔和系统使用资源和的参数。自适应算法的伪代码描述如图3.3所示：


[image: image4]
图3.3 自适应算法的伪代码描述
3.5 效果评估

3.5.1 虚拟机监测系统的监测效果评估

不同于传统的rootkit监测器如chkroot-kit[45]，它们必须部署在平台中的被监测虚拟机中，虚拟机监测系统驻留在被监测虚拟机之外，一般被置于特权虚拟机内部，这使监测过程更安全可靠。通过虚拟机监测系统，我们可以准确地检测到一系列攻击内核的rootkit恶意程序，包括简单的hook rootkit、Inline hook rootkit和Inline Complex hook rootkit、调试寄存器rootkit和LKM rootkit。在此，我们将分析两种典型的rootkit程序攻击监测情况：

Inline hook rootkit：Inline hook rootkit不会覆盖在系统调用表中的系统调用地址，以躲避输入地址在系统调用表中的检查。这种类型的rootkit程序将系统调用函数中的前几个字节替换为JMP指令，该指令位于指向被黑客攻击的系统调用函数对应地址之后。与简单的rootkit程序相比Inline hook rootkit更隐蔽。我们的监视框架不仅检查系统调用表的输入地址，还检查系统调用函数本身。由于JMP指令很少出现在系统调用函数的开头，因此可以将它作为一个特征来判定Inline hook rootkit攻击的发生。在IA-32体系结构中，JMP指令通常用二进制0xe9表示，然后是相对于下一条指令的位移。要监测被监测虚拟机是否受到Inline hook rootkit的入侵，可以检测系统调用函数的开头是否有JMP指令。

Inline hook complex rootkit：由于出现在系统调用函数的前几个字节中的JMP指令是Inline hook rootkit的特征，因此攻击者一般会选择另一种攻击方案(这里表示为Inline hook complex rootkit)。它可以将系统调用函数的任何其他字节(除了前几个字节)替换为JMP指令，该指令指向被黑客攻击的系统调用函数的地址。JMP指令所处的位置是任意的，这可能会躲过只检查系统调用函数的前几个字节的监测器的监测，此外，在未被恶意程序所篡改的系统调用函数中也很有可能存在一条正常JMP的指令，然而这个JMP指令有可能不是攻击所造成的，因此，尽管监测器能够扫描整个系统调用表，检查所有的系统调用函数，但是却难以检测这种类型的攻击或恶意程序。我设计的虚拟机监测系统会计算每个系统调用函数的哈希值，一旦系统调用函数发生变化，哈希值就会不同。此外，由于哈希值是160比特的长度，也就是说，每个系统调用函数都被映射成一个20字节的值，因此，与系统调用函数本身的大小相比，标准值记录表的大小可以大大减小。通过将系统调用函数的运行时哈希值与其在标准值记录表中对应的标准哈希值进行比较，便可以发现由Inline hook complex rootkit所触发的攻击。
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